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Práce  Realizace  víceúčelového  systému  na  bázi  Linux  je  zaměřena  na  výběr 
vhodné  distribuce  systému GNU/Linux,  všech  běžně  dostupných  síťových  služeb 
poskytovaných servery a implementaci vhodného autorizačního procesu na jeden 
server.
První  část  práce  je  zaměřena  na  seznámení  čtenáře  s  různými  operačními 
systémy a jejich vzájemné srovnání. Také jsou zde podrobně probrány open- source 
technologie používané pro služby jako je HTTP, FTP nebo mail server. Dále se první 
část věnuje způsobu sdílení dat a tiskáren v počítačové síti a možnosti přihlašování 
do takovéto sítě pomocí Novell klienta.
Druhá  část  je  zaměřena  na  praktickou  realizaci  takovéhoto  serveru  pomocí 
zvoleného  systému  a  potřebných  aplikací.  Je  zde  popsán  podrobně  postup  pro 
instalaci a zprovoznění všech potřebných aplikací. 
Klíčová slova: Linux, server, Novell, Apache, FTP, Suse, instalace, mail server, 
ABSTRACT
The thesis Realization of Multipurpose System on the base of Linux is focused on
the  selection  of  suitable  distribution  of  GNU/Linux  system  for  all  commonly 
accessible network services provided by servers and  for implementation of suitable 
authorization process for one server.
The first  part  of the   Bachelor  thesis   acquaints   the   reader  with   different 
operating systems, and their mutual comparison. There are also in detail examined 
open-source technologies used for HTTP, FTP or mail server services. Further the 
first  part describes the way of  sharing data and printers in  the network and a 
possibility of log in the Network by means of  Novell client.
Second part is focused on practical realization of this server by  selected system 
and  by  needed  applications.  There  is  also  in  detail  described  the  process  of 
instalation and launching all needed applications.
Keywords: Linux, server, Novell, Apache, FTP, Suse, installation, mail server, 
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ACPI pokročilé funkce správy napájení
DHCP protokol automatického přidělování IP adres
DNS systém pro přidělování doménových jmen a jejich překlad
FTP File Transfer Protocol
FTP protokol pro přenos souborů
GNU projekt zaměřený na svobodný software
GPL všeobecná veřejná licence GNU
http internetový protokol pro přenos HTML
HTTPS internetový protokol pro přenos pomocí šifrovaného spojení HTML
IMAP Internet Mail Access Protocol – protokol pro příjem pošty
LAMP kombinace webového serveru Apache, Linuxu, MySQL a PHP
MDA Mail Delivery Agent – lokální doručovací program 
MTA Mail Transport Agent – doručovací program pro e-mail
MUA Mail User Agent – uživatelský program elektronické pošty
nds Novell Directory Servise – dřívější označení databáze eDiretory
POP Post Office Protocol – protokol pro příjem pošty
RSA šifra s veřejným klíčem pro podpisy i šifrování
Rsh vzdálený příkazový interpret unixových systémů
SCP program pro zabezpečené kopírování souborů
SFTP protokol pro šifrovaný přenos souborů
SLES Suse Linux Enterprise Server
SMB protokol sdíleného přístupu v síti Windows
SMTP protokol pro přenos elektronické pošty
SSH protokol pro šifrovanou komunikaci přenášených dat
VNC systém pro grafické sdílení desktopů
X11 zobrazovací protokol poskytující grafické prostředí
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Úvod
Úvod
Téměř každý den se člověk v moderním světě dostává do kontaktu ať už vědomě 
nebo nevědomě do kontaktu s počítačovými sítěmi. Snad každá takováto síť, ať už je 
to síť počítačů ve škole, na pracovišti nebo poště, případně síť bankomatů na ulicích 
a v obchodech, potřebuje nějaký svůj centrální bod pro svou správu, synchronizaci 
dat nebo dohled nad činností zbytku sítě. Tímto důležitým bodem je právě server.
Servery jsou jak vyhrazené počítače určené jen pro určitou síťovou činnost, tak 
i počítače  plnící  zároveň  funkci  pracovní  stanice.  V  současnosti  existuje  velké 
množství  protokolů,  služeb  a  aplikací  zajišťujících  reálné  funkce  serveru.  Mezi 
nejběžnější  služby  se  kterými  se  denně  setkáváme  patří  například  prohlížení 
webových stránek, práce s elektronickou poštou či jiné typy komunikace v rámci 
celosvětové síti  internet.  V neposlední řadě patří  již  od počátků vzniku počítačů 
potřeba sdílet uživatelská data a prostředky (tiskárny, skenery) mezi více uživateli 
současně.
Servery byly  dříve specializované pro plnění  určitého poměrně úzkého okruhu 
služeb,  které  zprostředkovávali.  Důvodem  byly  především  technické  parametry 
počítačů.  Současné  počítače  jsou  již  však  mnohem  výkonnější  a  umožňují  nám 
mnohem  větší  funkcionalitu  v  jediném  serveru.  Jedním  z  nejdůležitějších  faktů, 
který pak ovlivňuje jak výkon celého systému ale i způsob obsluhy práce je operační 
systém.
Při vytváření serveru je tedy kromě použitého hardwaru nutné myslet i na použitý 
software, který bude s daným zařízením správně a stabilně pracovat. Základem je 
tedy vhodný výběr použitého operačního systému, podle kterého jsme pak omezeni 
na  určitou  skupinu  programů,  kterou  můžeme  na  serveru  provozovat.  Volba 
vhodného operačního systémů je důležitá i z hlediska ceny jeho licence. A právě 
v tomto směru se zdají být správnou volbou open-source aplikace, tedy programy 
s otevřeným zdrojovým kódem s licencí umožňující neomezené používání prakticky 
zcela zdarma (např. licence GPL). Asi nejznámějším příkladem operačního systému 
založeného na myšlence open-source je  Unixový systém GNU/Linux,  kterému se 
věnuje právě tato práce.
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 1 Srovnání serverových operačních systémů
Pro to,  aby mohli  v  současnosti  fungovat  počítačové  sítě  v  takovém rozsahu 
v jakém je známe, je naprosto nutné soustředění informací a síťových služeb do 
struktury  nadřazených  počítačů,  od  kterých  jsou  tyto  data  vyžadovány  nebo 
naopak  uskladňovány  –  serverů.  Serverem  tedy  rozumíme  obecně  počítač 
jakékoliv  architektury  připojení  k  síti,  ke  které  se  připojují  jiné  počítače 
a terminály požadující  od serveru informace a naopak. Po softwarové stránce 
zajišťují komunikaci na straně serveru speciální operační systémy jejichž úkolem 
je  sdílet  síťové  prostředky.  V  současnosti  patří  mezi  nejznámější 
a nejnasazovanější  centralizované  serverové  operační  systémy  především 
nejrůznější  typy Unixových systémů (kapitola 1.2),  Microsoft  Windows Server 
firmy  Microsoft  a  především  velmi  známý  síťový  operační  systém  Novell 
Netware.
 1.1 Windows Server
Jeden z nejznámějších a nejpoužívanějších operačních systémů pro servery je 
vyvíjen firmou Microsoft a nese označení Windows Server. Aktuálně se vyskytuje 
především ve dvou verzích,  2003 a 2008.  Jedná se o komerční  software pod 
licencí Microsoft EULA. 
Windows Server 2003 se dělí na čtyři základní produkty: Web Edition, Standard 
Edition , Enterprise Edition a Datacenter Edition. Windows Server 2003 je určen 
pro platformu X86 PC (32 bitové procesory) a ve verzi Enterprise a Datacenter 
i pro 64 bitové procesory.
Nejnovější  verze  označovaná  jako  Windows  Server  2008 vychází  ze  stejného 
kódu  jako  Windows  Vista,  se  kterou  sdílí  mnoho  ze  své  funkcionality 
a architektury.  Automaticky  tak  těží  z  výhod  nových  technologií  spojených 
s vývojem  Windows  Vista,  jako  je  přebudovaný  síťový  modul  (IPv6,  nativní 
podpora bezdrátových sítí nebo zvýšení rychlosti a bezpečnosti), lepší podpora 
instalačních  obrazů,  spouštění  a  zálohování,  širší  možnosti  diagnostiky, 
monitoringu  a  záznamu  událostí  serveru,  lepší  bezpečností  prvky,  .NET 
Framework 3.0, vylepšení jádra a správy paměti a procesů. [13]
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 1.2 Operační systémy Unixového typu
Unix je víceuživatelský a víceúlohový operační systém, ale taktéž je pod pojmem 
Unix  chápáno  označení  celé  velké  skupiny  příbuzných  operačních  systémů, 
s přesně  definovanými  vlastnostmi.  Mezi  nejznámější  operační  systémy 
Unixového typu se řadí především systémy BSD a systémy založené na jádře 
Linux.
 1.2.1 BSD
BSD  Unix  je  jedna  z  nejznámějších  odnoží  Unixu.  O  její  vývoj  se  stará 
Kalifornská  univerzita  v  Berkeley  (název  BSD  tedy  znamená  Berkeley 
Software  Distribution).  V  počátcích  byl  vývoj  BSD  spolufinancován 
společností  DARPA  (vládní  úřad  jež  je  součástí  amerického  ministerstva 
obrany).  Systém  BSD  přinesl  během  svého  vývoje  spoustu  novinek  jako 
například známý textový editor  vi, shell  csh a především úplný TCP/IP stack. 
Známými  oddělenými  vývojovými  větvemi  systému  se  systém  FreeBSD 
a NetBSD, které se od vývoje BSD oddělily roku 1993. Tři roky na to vznikla 
ještě další větev zaměřená na bezpečnost a robustnost systému – OpenBSD.
[14]
 1.2.2 GNU/Linux
Operační systémy založené na jádře Linux, jehož autorem je Linus Torvalds, se 
souhrnně  označují  jako  GNU/Linux  (název  označuje  spojení  jádra  Linux  se 
softwarem vyvíjeného v  rámci  projektu GNU z  dílny  nadace Free Software 
Foundation).  Pro  širší  veřejnost  se  ovšem  pojem  GNU/Linux  zjednodušuje 
pouze  pod  pojem  Linux,  kde  je  chápán  ve  smyslu  celkového  operačního 
systému (jádro + základní  softwarové vybavení).  Mezi  základní  programové 
vybavení patří shell,  překladače a interprety programovacích jazyků, textový 
editor a jiné nástroje. Softwarové vybavení není obvykle přímo vázáno na typ 
jádra a lze jej tedy používat i po záměně jádra.
Protože manuální instalace operačního systému a následně jeho programového 
vybavení  ve  velmi  složitá,  rozšiřuje  se  GNU/Linux  v  podobě  tzv.  distribucí. 
Distribucí  se  rozumí  operační  systém  GNU/Linux  obohacený 
o administrátorské programy, které umožňují snažší instalaci, správu softwaru, 
nastavení  hardwaru  a  spoustu  jiných  usnadnění.  Pro  správu  softwaru  pak 
používá  většina  distribucí  určitý  druh  balíčkovacího  systému,  umožňující 
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administrátorům snadnější instalaci či odinstalaci aplikací, případně s sebou 
balíčky nesou i informaci o závislostech (dalších balíčcích potřebných pro chod 
daného programu, typicky určité knihovny).
Mezi nejběžnější distribuce v současnosti patří:
➢ Suse –  tato  distribuce  byla  původně  vyvíjena  pouze  komunitou 
programátorů, šlo o tzv. svobodnou distribuci. V současnosti je tato distribuce 
vyvíjená společností Novell, která se nyní zaměřuje na implementaci služeb 
běžných pro systém NetWare v komerčně prodávané aplikaci nazvané Open 
Enterprise Server. Přestože se Suse specializuje na prodej krabicových verzí 
systému, je zdarma přístupný ke stažení z internetu. Jedinou podmínkou pro 
stažení z oficiálních repozitářů je registrace u společnosti  Novell.  Suse se 
snaží  být  především distribucí  přívětivou  pro  uživatele  a  je  vhodná  i  pro 
začátečníky. Pro svou správu využívá systém Yast a balíčkovací systém RPM. 
Současně s vývojem Suse vzniká i verze určená pro veřejnost. Ta známá pod 
názvem OpenSuse.
➢ Debian –  jedná se o jednu z nejstarších distribucí.  Její  vývoj je striktně 
open-source. Debian jedy vyvíjen čistě komunitou na což klade velký důraz, 
stejně tak jako no své licenční podmínky, aby obsahoval výhradně svobodný 
software.  Má vlastní  balíčkovací  systém (DEB),  který je základem spousty 
jiných  Debian-based1 distribucí.  Debian  je  portován  na  velké  množství 
architektur,  jeho  softwarové  repozitáře  jsou  jedny  z  nejrozsáhlejších 
a obsahují  přes  10 000  softwarových  balíků.  Jde  o  velmi  oblíbenou 
a nasazovanou distribucí jak na servery tak i na desktop.
➢ Fedora Core -  tato  distribuce  vznikla  jako  nekomerční  odnož  Red  Hat 
Linuxu. Vyvíjí ho komunita vývojářů za podpory firmy Red Hat. Na základě 
Fedory pak Red Hat připravuje své komerční distribuce Red Hat Enterprise 
Linux. Fedora je známa svou pokrokovostí a zpravidla přináší v každé verzi 
několik  zásadních novinek.  Distribuce je  značně univerzální,  se  znatelným 
zaměřením  na  použití  na  osobních  počítačích.  Fedora  Linux  používá  pro 
správu balíčků aplikaci YUM a systém RPM.
➢ Gentoo - distribuce velmi odlišná od všech ostatních distribucí. Její hlavní 
rozdíl  spočívá  v  tom  že  se  neinstaluje  ve  formě  binárních  balíčků  ale 
kompiluje  se  ze zdrojových kódů přímo na daném počítači.  K tomu slouží 
1 Debian-based:distribuce vzniklé upravením Debianu, např. Ubuntu
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místní  správce balíčku  Portage,  který umožňuje jedním příkazem stáhnout 
zdrojový  kód  a  záplaty,  přeložit  software  a  nainstalovat  jej.  Takto 
zkompilovaný  operační  systém  a  nainstalovaný  software  je  tedy  plně 
přizpůsoben  danému  hardwaru,   a  s  tím  je  i  spojena  rychlost  celého 
operačního  systému.  Distribuci  Gentoo  spravují  stejně  jako  třeba  Debian 
výhradně dobrovolníci.  [15]
 1.3 Novell Netware
Síťový  operační  systém  Netware  je  produktem  společnosti  Novell.  Jedná  se 
o specializovaný  centralizovaný   síťový  operační  systém vhodný  pro  rozsáhlé 
společnosti s počtem stanic jdoucích i do desítek tisíc počítačů. Novell NetWare 
není  ovšem  operačním  systémem  v  pravém  slov  smyslu  ale  spíše  jeho 
nadstavbou, protože ke svému spuštění využívá MS DOS.
Servery NetWare pro své služby poskytují tři základní typy přístupu:
➢ Klientský - na systémech Windows pomocí Novell klienta
➢ Nativní – multiplatformní přístup (Windows, Unix, Macintosh...)
➢ Webový – pomocí webového prohlížeče (jakýkoliv operační systém)
Služby systému Netware můžeme rozdělit  na  dvě hlavní  skupiny:  systémové 
a uživatelské.
Systémové služby:
➢ komunikační – přenos informací (TCP/IP, SPX/IPX)
➢ databázové – databáze objektů systému
➢ zabezpečovací – šifrování, autentizace atd.
Uživatelské služby:
➢ souborové – poskytuje přístup uživatelů k souborovému systému na 
serveru dle jejich oprávnění. Existuje více způsobů přístupu k souborům 
(Novell klient, FTP, SFTP, nativní přístup...)
➢ tiskové – umožňuje tisk na společných síťových tiskárnách
- 16 -
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 2.1 FTP server
FTP (File  Transfer  Protocol)  je  jedním z  nejstarších protokolů pracujících na 
aplikační vrstvě architektury TCP/IP. Protokol je určen pro přenos souborů mezi 
počítači. FTP pracuje na principu klient-server, přičemž server pro svou činnost 
využívá  portů  TCP/20 (pro  vlastní  přenos  dat)  a  TCP/21  (pro  přenášení  FTP 
příkazů a pro kontrolu přenesených dat). Pro spojení dvou počítačů musí být 
tedy na jednom z nich nainstalovaný FTP server, ke kterému se klient přihlašuje. 
Přenos dat mezi klientem a serverem je obousměrný. 
Přihlášení může být anonymní nebo autorizované pomocí uživatelského jména 
a hesla. Příkazy FTP jsou postaveny na protokolu NVT2,  který pro komunikaci 
nevyužívá žádné zvláštní zabezpečovací prostředky (spojení tedy není bezpečné, 
neboť  se  jedná  a  nešifrovaný  přenos  a  heslo  je   přenášeno  jako  prostý  text 
a může být případným útočníkem odposlechnuto). Z toho důvodu je tedy FTP 
přenos vhodný především pro sdílení nepříliš osobních informací (hudba, video, 
vlastní  tvorba...),  distribuci  softwaru  -  tzv.  veřejné  servery  (public  servery), 
správu  účtů  webových  stránek  a  jiných  přenosů,  kde  není  kladen  důraz 
na bezpečnost. Na Linuxových systémech se pro realizaci FTP serverů používá 
nejčastěji aplikací Pure-FTPd, ProFTPd nebo vsftpd. 
 2.1.1 vsftpd
Vsftpd  (Very  Secure  FTP  Deamon)  je  oblíbený,  snadno  konfigurovatelný 
a velmi bezpečný FTP server pro Unixové systémy. Vsftpd bývá standardně 
součástí  velkého množství  distribucí,  neboť  i  když  se  jedná  o  velmi  malý 
program (jeho binární  podoba má přibližně 100KB),  nabízí  opravdu velmi 
snadnou  konfigurovatelnost,  nadstandardní  bezpečnost  a  velkou 
funkcionalitu. Vsftpd dokáže současně obsluhovat přes 2500 konexí. [7]
Základní funkce démona vsftpd:
➢ podpora virtuálních uživatelů
➢ podpora lokálních i anonymních uživatelů
➢ podpora aktivního i pasivního režimu FTP
2 Network Virtual Terminal – zajišťuje prezentaci dat a převod znaků na příkazy
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➢ konfigurace virtuálních IP, podpora IPv6
➢ limitování datového toku
➢ podpora šifrované komunikace pomocí SSL
Konfigurace vsftpd
Konfigurační soubor pro démona vsftpd se nachází v souboru /etc/vsftpd.conf 
a  po  instalaci  obsahuje  pouze  několik  aktivních  voleb.  Nejdůležitějšími 
volbami v konfiguračním souboru jsou:  [7]
anonymous_enable=YES/NO 
Povoluje přihlašování anonymním uživatelům. Pro její vypnutí nestačí pouhé 
zakomentování, ale nastavení na hodnotu NO.
local_enable=YES/NO
Povoluje přihlášení systémovým (lokálním) uživatelům. Defaultní hodnota je 
NO, pokud tuto volbu chceme vypnout,  stačí  ji  pouze zakomentovat  nebo 
nastavit na hodnotu YES.
write_enable=YES/NO
Povoluje sadu příkazů pro zápis (STOR, DELE, RNFR, RNTO, MKD, RMD, 
APPE a SITE).
local_umask=OGP
Nastavuje  masku  pro  lokální  uživatele.  Maska  se  zadává  ve  standardním 
Unixovém tvaru pro oprávnění, kde O=Owner (Vlastník), G=Group (Skupina) 
a P=Publik (ostatní).
xferlog_enable=YES/NO
Nastavuje zda je aktivní logování stažených a uploadovaných souborů.
connect_from_port_20=YES/NO
Povoluje port  20 na serveru pro přenášení dat.  Pokud nechceme používat 
aktivní mód, tak tuto volbu můžeme zakomentovat. Sníží se tak oprávnění 
serveru a nepatrně  se tím zvýší bezpečnost serveru.
pam_service_name=vsftpd
Definuje název služby PAM, kterou vsftpd používá pro autentizaci.
userlist_enable=YES/NO
Bezpečnostní direktiva zakazující  přihlášení uživatelům, kteří jsou uvedeni 
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v souboru  daném  direktivou  userlist_file (defaultně  leží  v  souboru 
/etc/vsftpd.user_list). Tato volba je bezpečnostní z toho důvodu, že zakazuje 
dané uživatele ihned po zadání jejich uživatelského jména a nevyžaduje po 
nich již ani heslo. Je to prevence proti případnému poslání hesla (například 
uživatele root) v nešifrované podobě.
listen=YES
Tato  volba  říká,  že  vsftpd  bude  jako  samostatný  server  -  tedy  nebude 
spouštěn přes superserver.
tcp_wrappers=YES
Příchozí  spojení  bude  kontrolováno  přes  kontrolní  mechanismus  TCP 
wrappers - soubory /etc/hosts.allow a /etc/hosts.deny. 
Plný  manuál  pro  konfigurační  soubor  se  nachází  na  oficiálních  webových 
stránkách démona vsftpd dostupných z [9].
 2.2 Elektronická pošta
Elektronická pošta (e-mail)  je  jedna z nejvýznamnějších a nejpoužívanějších 
síťových  služeb  jak  na  internetu,  tak  i  v  lokálních  počítačových  sítích.  Pro 
přenos  zpráv  elektronické  pošty  mezi  stanicemi  se  používá  protokol  SMTP 
(Simple Mail Transfer Protocol). Tento protokol zajišťuje doručení elektronické 
zprávy pomocí přímého spojení odesílatele a příjemce.
Přenosu elektronické pošty po síti se účastní tři druhy programů:
➢ MUA  – program, který se stará o zpracování zprávy u odesílatele
➢ MDA  –  program  pro  lokální  doručování  zpráv  do  uživatelských 
schránek 
➢ MTA  – program běžící na serveru zodpovědný za doručení zpráv na 
cílový systém adresáta
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První dva programy (MUA a MDA) jsou programy u obvykle běžící u koncových 
uživatelů  a  ze  strany  serveru  jsou  tedy  nedůležité.  Poštovní  server  je  tedy 
realizován pomocí MTA, který běží obvykle jako démon a naslouchá na portu 
TCP/25. Situace přenosu elektronické pošty je naznačena na obrázku 2.1. Mezi 
nejznámější programy pro přenos pošty (v roli MTA) pro systémy Unixového 
typu jsou programy Sendmail, Exif či Postfix, pro servery typu Windows Server 
je to pak Microsoft Exchange.
 2.2.1 Sendmail
Sendmail  je  následníkem aplikace  deliverymail společnosti  Arpanet,  jehož 
první verze byla napsaná již v 80. letech na univerzitě Berkeley. Ve většině 
Unixových systémů je Sendmail standardním MTA a je tedy velmi populární. 
Sendmail  je  stále  nejpoužívanějším  MTA  programem  na  internetu,  podle 
průzkumů z prosince 2007 (společnost E-soft, Inc.) běží přibližně 30%3 všech 
poštovních  serverů  právě  na  této  aplikaci.  Sendmail  je  velmi  robustní 
monolitický  program,  s  velkým  množstvím  funkcí.  Je  velmi  flexibilní 
a rozšiřitelný. Sendmail podporuje pestrost mail  transfer protokolů,  včetně 
SMTP,  ESMTP,  DECnet's  mail11,  HylaFax,  QuickPage  a  UUCP.  Hlavní 
nevýhodou programu Sendmail  je  pro systémové správce (administrátory) 
právě  jeho  komplexnost,  což   s  sebou  přináší  i  velmi  složitou  instalaci 
a konfiguraci  souboru  sendmail.cf.  Vzhledem  k  robustnosti  Sendmailu  je 
i jeho  dokumentace  ne  vždy  plně  aktuální  se  změnami  v  administračním 
rozhraní. [4]
3 dostupné z: http://www.securityspace.com/s_survey/data/man.200707/mxsurvey.html
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 2.2.2 Postfix 
Dalším  ze  řady  MTA  programů  je  Postfix.  Autorem  Postfixu  je  Wietse 
Venema. Postfix se snaží být přesným opakem programu Sendmail – malý, 
flexibilní, bezpečný a rychlý SMTP server. I tak se ovšem Postfix snaží být do 
maximální  možné  míry  kompatibilní  se  Sendmailem  a  mají  spolu  hodně 
společného. Sendmail je tedy možno nahradit pomocí Postfixu, aniž by se to 
dotklo stávajících uživatelů a aniž by byla narušena funkce jiných aplikací. 
Oproti Sendmailu je instalace velmi jednoduchá, ve většině distribucí jsou 
instalační  soubory  v  repositářích  přímo  ve  formě  binárních  balíčků. 
Samozřejmostí  je  i  přímá  kompilace  ze  zdrojových  kódů,  postup  je  velmi 
dobře popsán v souboru INSTALL, který je součástí zdrojových kódů. Taktéž 
konfigurace Postfixu je mnohem jednodušší díky přehlednosti a výbornému 
okomentování konfiguračních souborů. [4]
Základní vlastnosti:
➢ Kompatibilita – plně dodržuje RFC 821 pro SMTP a RFC 1651 pro 
SMTP extensions.  Taktéž  používá  některé  rysy  programu  Sendmail, 
umí používat schránky ve formátu mailbox i Maildir.
➢ Modularita – Postfix není monolitickým programem jako Sendmail, 
naopak je založen na modulární  architektuře. Postfix  se tedy skládá 
z několika programů, z nichž každý obhospodařuje určitou konkrétní 
úlohu. To je výhodné ze dvou důvodů. Jednak je možno používat jenom 
ty části, které jsou potřebné. Dále přináší modularita i zvýšení stability 
serveru. Přestane-li totiž určitý podprogram pracovat, může být jeho 
chod samostatně obnoven, zatímco ostatní podprogramy pracují dál.
➢ Bezpečnost – obecně známou skutečností je že Sendmail se považuje 
za nebezpečný server, autor Postfixu se tedy už při vývoji snažil aby byl 
co  nejvíce  bezpečný.  Už  velmi  velkou  výhodou  je  právě  zmiňovaná 
modularita.  Jelikož  program při  své  činnosti  potřebuje  zapisovat  do 
schránek uživatelů,  musí  být  schopen měnit  UID4,  pod kterým běží. 
Musí  tedy  pracovat  pod  účtem  Root  což  představuje  velké 
bezpečnostní riziko při napadení programu. Postfix spouští pod rootem 
tedy  jen  nezbytně  nutné  podprogramy  a  ostatní  běží  pod 
neprivilegovanými účty, případně běží v prostředí chroot.
4 UID (User Identification) – Identifikační číslo uživatele, UID uživatele Root je rovno nule
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➢ Výkon  a  škálovatelnost  –  Postfix  používá  několik  mechanismů 
zvyšující  jeho výkon jako například znovupoužití  procesů,  maximální 
doba procesu, maximální doba procesu atd. Postfix se taktéž snaží při 
problému s počítačem jako např. plný disk či nedostatek systémových 
prostředků tento problém nezhoršovat. Uvádí se že Postfix je až třikrát 
rychlejší než Sendmail.
Konfigurace Postfixu:
Konfigurační soubor se jmenuje  master.cf a nachází se ve složce  /etc. Jsou 
v něm  vypsány  jednotlivé  podprogramy  a  jejich  parametry  (spouštění, 
limity,...).  Vzhledem  k  tomu  že  po  instalaci  bývá  již  Postfix  velmi  dobře 
nakonfigurován,  často do něj není  potřeba ani zasahovat,  většinou postačí 
zakomentovat podprogramy, které nebudeme na našem serveru potřebovat. 
Nejdůležitějšími volbami v konfiguračním souboru master.cf jsou:
myhostname 
Jméno  počítače,  kde  Postfix  běží  (pokud  není  parametr  zadán,  vezme  se 
automaticky ze systému). Např.: myhostname = host.local.domain
myorigin
Označuje  doménu,  která  se  přidá  k  adrese  odchozích  zpráv  (z  tohoto 
počítače) Např.: myorigin = $myhostname 
mydestination
Určuje,  pro  které  destinace  bude  Postfix  na  tomto  stroji  přijímat  poštu. 
Např.: mydestination = $myhostname localhost.$mydomain 
mynetworks
Určuje sítě které jsou pro Postfix "důvěryhodné".
relay_domains
Nastavení,  pro  které  domény  má  Postfix  přijímat  (relay)  poštu. 
Např.: relay_domains = $mydestination 
relayhost
Server,  kterému se má předávat veškerá pošta.                                              
Např.: relayhost = smtp.dmz.firma.cz 
luser_relay
Uživatel,  kterému  se  má  posílat  pošta  pro  nenalezené  uživatele 
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(tzv. doménový koš). Např.: luser_relay = nenalezeno
Manuál  pro  konfigurační  soubor  se  nachází  na  oficiálních  webových 
stránkách Postfix dostupných z [9].
 2.3 Webový (HTTP) server
Aplikačním  protokolem  webových  serverů  je  jeden  z  nejznámějších  a 
nejpoužívanějších protokolů  –  HTTP (Hyper  Text  Transfer  Protocol).  HTTP je 
protokolem transportní vrstvy modelu TCP. Cílem webového serveru je na žádost 
požadavku  od  klientské  stanice,  který  je  právě  ve  tvaru  HTTP,  poskytnou 
vyžadovaný dokument, nejčastěji ve formátu HTML či jemu podobným formátům 
(XML,  XHTML, atd).  Dalšími  formáty bývají  nejčastěji  dokumenty ve formátu 
prostého textu, obrázky, atd. Pro zobrazení HTML stránek na klientské stanici je 
potom potřeba speciální program pro zobrazení přenesených informací – webový 
prohlížeč. [16]
Druh obsahu HTML stránky můžeme rozdělit v podstatě na dvě možnosti podle 
toho, jakým způsoben je serverem získán a zpracován:
➢ statický obsah –  předem připravené HTML stránky,  které jsou beze 
změny serverem poslány klientovy
➢ dynamické obsah – obsah HTML stránky je sestaven a zformátován až 
po  požadavku  klienta.  Data  pro  takto  sestavovaný  dokument  bývají 
shromažďovaná často z  databáze,  jiného souboru uloženého na serveru 
nebo obecně nějakého jiného koncového zařízení. Sestavení dynamického 
- 23 -
Obr. 2.2: Princip HTTP serveru
 2 Služby poskytované servery
obsahu webové stránky na straně serveru bývá realizováno pomocí řady 
různých technologií (PHP, ASP, ASP.NET, JSP, Perl apod.).
 2.3.1 Webový server Apache
Webový server Apache je v současnosti jeden z nejpoužívanějších webových 
serverů  v  síti  Internet.  Podle  společnosti  Netcraft  má  Apache  více  než 
50% podíl  ze  všech  webových  serverů  a  podíl  Microsoftu  je 
přibližně 35% (hodnoty platné pro říjen 2007). Mezi hlavní přednosti Apache 
patří především: [1]
➢ Licence  –  Projet  Apache je  Open-source,  jeho  licence  je  podobná 
projektu BSD a umožňuje tedy komerční i nekomerční nasazení zcela 
zdarma.
➢ Přenositelnost  –  Apache  je  možné  provozovat  téměř  na  všech 
Unixových (a tedy i linuxových) systémech, BeOS, Windows a mnoho 
dalších.
➢ Modulární  architektura  –  Apache  mohou  uživatelé  snadno 
přizpůsobovat svým potřebám pomocí přídavných modulů
➢ Otevřený proces vývoje, robustnost a bezpečnost projektu.
Architektura
V  současné  době  existují  dvě  hlavní  verze  architektury  serveru 
Apache - řada 1.3 a řada 2.0. 
Řada 1.3 byla zlomovou verzí  v  používání  webového serveru Apache.  Jako 
první  verze je přenositelná i na platformu Windows (i když na nich stále ještě 
není považována za stabilní verzi). Na Unixových systémech pracuje Apache 
1.3  jako procesově orientovaný server –  to  znamená že po startu serveru 
spustí Apache několik svých potomků (identických kopií), kde každý potomek 
obsluhuje požadavky na server nezávisle na ostatních. Tento proces vede ke 
značnému  zvýšení  stability  provozu  serveru,  neboť  dojde-li  u  některého 
procesu ke špatné funkci, je možné tento proces ukončit bez vlivu na ostatní 
procesy.  Verze  1.3  je  založena  na  modulární  architektuře,  což  umožňuje 
přidávání a odebírání funkcí pouhým zapínáním a vypínáním modulů. Pomocí 
modulů lze ovlivňovat zabezpečení a výkon celého serveru.
Řada 2.0 obsahuje od řady 1.3 několik stěžejních vylepšení. V současnosti se 
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jedná o poslední a nejlepší vývojovou verzi serveru Apache. Především je na 
verzi  2.0  již  plně  implementována  možnost  běhu  na  OS  Windows  díky 
knihovně Apache Portable  Runtime (ARP).  ARP zajišťuje  abstrakční  vrstvu 
pro funkce,  které se u  rozdílných operačních systémů liší  (např.  práce se 
soubory  nebo  sítí).  Dalším  z  výrazných  vylepšení  je  rozšíření  modulární 
architektury  o  filtry.  Mechanismus  filtrů  umožňuje  modulům  měnit  data, 
které  vygeneroval  jiný  modul  (tj. šifrování,  virová  detekce,  komprese 
statického  i dynamického  obsahu  atd.).  Architektura  řady  2.0  je  pro 
zpracování požadavků oddělena do samostatných modulů – Multi Processing 
modulů (MPM). Tím lze nastavit server Apache jako čistě vláknový server5, 
procesorově orientovaný server nebo jako jejich kombinace. 
Bezpečnost
K zabezpečení a omezení přístupu obsahuje Apache několik bezpečnostních 
modulů. k nejběžnějším typům zabezpečení patří:
➢ Autentizace  –  Pomocí  autentizačních  modulů  je  možno  ověřovat 
identitu  klienta,  obvykle  pomocí  kontroly  jména  a  hesla.  Moduly 
umožňují identifikaci uživatele jak proti textovým souborům, tak i proti 
nejrůznějším databázím. Apache moduly umožňují dokonce i kontrolu, 
tím,  že  se  připojí  na  jiné  zabezpečovací  platformy  nebo  databáze 
např.: NT domény, Oracle, MySQL, PostgresSQL a jiné.  
➢ Řízení přístupu – díky modulu mod_access umožňuje Apache omezit 
přístup  k  prostředkům  na  základě  obsahu  požadavku.  Kritériem 
omezení  může  být  například  IP  adresa,  název  počítače  nebo  třeba 
existence  určité  hlavičky  dotazu.  Dále  existují   i  další  moduly  pro 
omezení klientů s nevhodným chováním, například omezení uživatelů, 
kteří přespříliš zatěžují server atd.
➢ SSL/TLS – součástí  standardní distribuce Apache 2.0 je i  mod_ssl, 
který  obsluhuje  protokoly  Secure  Sockets  Layer  /  Transport  Layer 
Security,  které  umožňují  šifrovat  data  přenášené  mezi  serverem 
a klientem.
5 vláknový server – proces zpracování je rozdělen na vlákna, jejichž zpracování probíhá 
paralelně, vlákna mezi sebou mohou sdílet data i kód 
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Proxy-server
Apache podporuje dva typy webového proxy-serveru:
➢ proxy-server – program zpracovávající požadavek od někoho jiného. 
Takový server tedy přijímá požadavky ok klientů, kontaktuje vzdálený 
server a vrací mu odpověď. 
➢ reverzní proxy server – jde o server umístěný před jinými servery, 
poskytující  jednotné  rozhraní  a  odlehčuje  koncovým  serverům  od 
určitých úkonů, například SSL přenosů.
 2.3.2 Integrace vývojové platformy PHP na server Apache
Modul pro podporu PHP je jedním z nejpopulárnějších modulů pro Apache. 
PHP (rekurzivní zkratka PHP: Hypertext Preprocessor) je skriptovací jazyk 
určený především pro vytváření dynamických webových HTML stránek. Kód 
PHP se vkládá nejčastěji přímo do struktury jazyka HTML případně XHTML, 
nezávisle na platformě na které běží. Ne serverech se téměř vždy vyskytuje 
ve spojení s určitou databází, nejčastěji pak s databázemi MySQL, Oracle, 
PostgresSQL, MS-SQL, ODBC a mnoha dalšími. Největšími výhodami oproti 
jiným skriptovacím jazykům, běžně se vyskytujících na Unixových systémech 
(Perl,  Python,  Tcl),  je  jeho  jednoduchost,  rychlost  studia,  výborná 
dokumentace a modularita. Díky ní je PHP možno rozšiřovat pomocí modulů 
o  další  funkce,  například  konektivitu  dalších  typů  databází,  podporu 
protokolu FTP, generování PDF dokumentů, podporu pošty a spoustu jiných.
 2.4 Databázový server MySQL
Důvodů pro realizaci databázových serverů je velmi mnoho. Většina síťových 
aplikací potřebuje pro svůj chod vhodné úložiště dat. Jednou z nejčastějších 
aplikací  přistupujících  do  databáze  v  síti  internet  jsou  webové  servery, 
vybavené  určitou  platformou  vývojového  prostředí  pro  dynamické  webové 
stránky,  jejichž obsah se sestavuje  právě z připojených databází.  MySQL je 
často nasazovanou databází ve spojení s Apache a PHP jako základní software 
webového  serveru.  Komunikace  probíhá  pomocí  jazyka  SQL  s  některými 
rozšířeními.
MySQL  podporuje  několik  typů  databázových  tabulek,  lišících  se  svými 
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možnostmi a způsobem ukládání dat do souborů:
➢ MyISAM – nejpoužívanější, nepodporuje transakce
➢ InnoDB – podpora transakcí
➢ CSV – ukládá data do prostých textových souborů
➢ ARCHIVE – komprimované tabulky bez podpory indexů
➢ MEMORY – práce s daty v paměti
a jiné.
Správa databáze MySQL
Nejpoužívanější  aplikací  pro  jednoduchou  správu  databáze  MySQL  je 
aplikace phpMyAdmin. phpMyAdmin je nástroj napsaný v jazyce PHP určený 
pro administraci přes webové rozhraní buď z lokální stanice nebo odkudkoliv 
pomocí  sítě  internet.  V  současné  době  umožňuje  phpMyAdmin 
vytváření/rušení databází, vytváření/rušení/upravování tabulek, správu klíčů 
a zadávání SQL dotazů. Jedná se o svobodný software pod licencí GNU/GPL.
 2.5 File a print server
File server (souborový server)
Umožňuje  uživatelům  určité  sítě  nebo  její  dílčí  části  sdílet  svá  data 
prostřednictvím centrálního počítače, kde jsou data fyzicky uložena. Uživatel 
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má tak přístup ke svým datům z jakéhokoliv počítače v síti. Velkou výhodou 
používání souborového serveru bývá i to že jsou schopny poskytovat velké 
diskové  kapacity  a  jejich  pravidelné  zálohování.  Dále  umožňují  i  sdílení 
archivů,  často  používaných  programů  a  společných  souborů  při  práci  s 
dalšími uživateli.
Print server (tiskový server)
Vhledem k pořizovacím i provozním nákladům není vhodné aby měl každý 
uživatel  v  rámci  určité  společnosti  svou  privátní  tiskárnu.  Ovšem  tisk 
způsobem zkopírováním na počítač s tiskárnou (pomocí např. diskety, flash 
paměti nebo sítě) a jeho tisk z tohoto počítače je značně nepohodlný. Tiskový 
server se tedy chová tak, že všechny počítače v síti se tváří jako by k nim byla 
tiskárna fyzicky připojena. Dokonce ji  tyto počítače mohou díle nabízet ke 
sdílení okolní počítačové síti.  
 2.5.1 Síť Unixových systémů
Sdílený souborů
V rámci sítě kde jsou všechny stanice Unixového typu se pro sdílení používá 
protokolu  NFS  (Network  File  System).  Tento  protokol  je  možné 
implementovat přímo i do systému Windows, ovšem většinou již za úplatu.
Tisk
Nejčastějším způsobem distribuce tiskáren je systém CUPS (Common Unix 
Print  Server).  CUPS  funguje  nejen  jako  klient  (tj.  umožňuje  tisknout  na 
zvolené tiskárně), ale i jako tiskový server. Nastavení serveru se zapisuje do 
souboru  /etc/cups/cupsd.conf. CUPS poskytuje pro svou administraci taktéž 
webové rozhraní. Několik základních možností, které server CUPS nabízí:
➢ Omezení přístupu k administrátorským úkonům přes Web-rozhraní
➢ Různá omezení přístupu k jednotlivým tiskárnám: CUPS umožňuje 
nastavit různý přístup k jednotlivým tiskárnám.
 2.5.2 Samba
Samba  je  sada  nástrojů  určená  Unixovým  systémům  umožňující  využívat 
protokol SMB (Server Messages Block). Tento protokol využívá pro přenos 
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dat v sítích mnoho operačních systémů, včetně Microsoft  Windows. Běžící 
Samba  na  Unixovém  systému  umožňuje  tedy  Windows  sdílet  soubory 
a tiskárny  hostitelského  systému  ale  taktéž  umožňuje  přístup  z  Unixu  ke 
zdrojům Windows. Základní služby poskytované systémem se Sambou jsou 
tedy:
➢ sdílení jedné nebo více struktur adresáře
➢ sdílení  jedné  nebo  více  distribuovaných  struktur  souborového 
systému
➢ sdílení tiskáren instalovaných na serveru pro klienty s Windows na 
společné síti
➢ podpora prohlížení síťového okolí
➢ autentizace klientů, kteří se přihlašují z domény Windows
➢ zajištění nebo podpora převodu jmen WINS (WINS server)
Konfigurace Samby pomocí webového prohlížeče probíhá díky nástroji SWAT 
(Samba Web Administration  Tool).  SWAT je  založen  na  formulářích,  které 
umožňují vytváření a úpravu konfiguračních souborů.
 2.5.3 Síť Novell Netware
Přihlášení uživatelů k síti
Pro přihlášení k serveru ze stanic s OS Windows pomocí Novell klienta se 
využívá databáze objektů na straně serveru, nazývané eDirectory (dříve též 
NDS – Novell Directory Services). Klient pro připojení je ke stažení volně z 
webových   stránek  Novellu6.   Službu  eDirectory  je  možné  chápat  jako 
databázi,  která  udržuje  informace  o  součástech  počítačové  sítě  (tzn.  o 
uživatelích, serverech, tiskárnách, licencích, aplikacích, politikách apod.). Ty 
jsou  pak  přístupné  operačnímu  systému  (různým  platformám)  a 
administračním nástrojům. eDirectory významně zjednodušuje  správu sítě. 
Díky ní lze všechny prostředky sítě spravovat z jednoho místa a jednotnými 
nástroji. [18]
Sdílený souborů
➢ Nativní  přístup  (NFAP  -  Native  File  Access  Protocol):  uživatelé 
6 http://download.novell.com
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mohou přistupovat k serveru prostřednictvím služeb svého operačního 
systému,  tj.  nemusí  se  instalovat  klient  nebo  využívat  webový 
prohlížeč). Na serveru však musí být instalována příslušná podpora. 
➢ Přístup  ve  Windows:  servery  jsou  přístupné  přes  ikony  v  "Okolní 
počítače". 
Tisk
Síťový tisk v rámci sítě umožňuje Novell Netware třemi hlavními způsoby:
➢ tradiční  –  pouze  pro  protokol  IPX/SPX,  vyžaduje  specializovaný 
tiskový server
➢ NDPS  -   (Novell  Distributed  Print  Services)  není  omezen  typem 
protokolu ani druhem specializovaného hardwaru, je ovšem omezen na 
určitou lokalitu 
➢ iPrint – umožňuje tisk odkudkoliv prostřednictvím internetu
 2.6 Vzdálený přístup
Protože  servery  bývají  často  umisťovány  na  nepříliš  přístupných 
místech – speciálně vyhrazených místnostech určených pro servery, často jsou 
bez  monitoru  a  klávesnice  z  důvodu  především  úspory  energie,  místa  a 
prostředků,  je pro správce serveru (administrátora)  velmi praktické může-li 
server  spravoval  pomocí  vhodného  nástroje  ze  vzdáleného  počítače  nebo 
terminálu.
 2.6.1 Telnet
Telnet je  základní  služba  určená  Unixovým systémům pro  jejich  snadnou 
terminálovou  emulaci.  Pojmem  Telnet se  označuje  jak  celý  komunikační 
protokol, tak i program klientské stanice, díky kterému dochází k samotné 
terminálové emulaci. Telnet tedy funguje jako spojení typu klient-server, kdy 
se  po  připojení  uživatelský  počítač  začne  chovat  jako  terminál  přímo 
připojený k vzdálenému počítači  a umožňuje tedy práci  s jeho prostředky 
i jeho správu. Připojení Telnetu je podobně jako FTP (kapitola 2.1) postaveno 
na protokolu NVT, komunikace probíhá pomocí protokolu TCP na portu 23. 
Spojení pomocí Telnetu je tedy nezabezpečené před případným útočníkem, 
který může odposlouchávat pakety na síti a odchytit tak uživatelské jméno 
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a heslo, případně může nastat „ukradení spojení“ (session hijacking - útočník 
převezme vládu nad existujícím spojením).
V současné době je tedy Telnet považován za nevhodné a nebezpečné spojení 
a řada serverů má spojení přes Telnet blokována z důvodu bezpečnosti. 
 2.6.2 SSH
SSH (Secure Socket Shell)  představuje dokonalejší  náhradu služby Telnet. 
Umožňuje  bezpečnou  komunikaci  mezi  dvěma  počítači  pomocí 
transparentního  šifrování  přenášených  dat.  SSH  využívá  pro  přenos 
spolehlivého protokolu TCP na portu 22. Protokol pokrývá tři základní oblasti 
zabezpečené komunikace:
➢ autentizace obou účastníků komunikace
➢ šifrování přenášených dat
➢ integrita přenesených dat
SSH se používá pro bezpečnou náhradu nejenom protokolu Telnet, ale také 
protokolu rlogin a Rsh. Dále SSH umožňuje tunelování spojení, přesměrování 
TCP  a  X11  spojení  bezpečným  kanálem  a  zabezpečení  přenosu  souborů 
pomocí protokolů SFTP a SCP.
 2.6.3 Správa ze stanic s OS Windows
Zatímco  z  Unixových  systémů  je  připojení  ke  vzdálenému  počítači  ať  už 
pomocí  protokolu  Telnet  nebo  SSH  snadné,  díky  implementaci  těchto 
protokolů  téměř  standardně  v  jakémkoliv  Unixovém  operačním  systému, 
v operačních  systémech  Microsoft  Windows  je  pro  připojení  velmi  známý 
a téměř  výhradně  používaným  softwarem  program  PuTTY7.  PuTTY  je 
klientský program pro protokoly Telnet, SSH, rlogin a holý TCP.
 3 Praktická realizace serveru
Praktická  realizace  serveru  bude  založen  na  linuxové  distribuci  Suse  Linux 
Enterprise Server 10. Důvodem pro volbu právě této distribuce je především 
provázanost veškerého softwaru a konfiguračních souborů s firmou Novell, která 
je autorem systému Novell NetWare a tedy i služby eDirectory. Na server s tímto 
operačním systémem bude tedy výrazně snažší implementovat službu eDirectory, 
7 domovská stránka projektu: http://www.chiark.greenend.org.uk/%7Esgtatham/putty/
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které nám ve výsledku umožní přihlašovaní klientských stanicí pomocí klienta 
Novell.
 3.1 Hardwarové požadavky
Hardwarové požadavky pro tento server  vycházejí  ze  základních požadavků 
samotného operačního systému.  Minimální  výkonové  požadavky  pro  systém 
Suse  Linux  Enterprise  Server  10  jsou  podle  instalačního  manuálu  [10] 
následující:
➢ architektura procesoru: x86, Itanium, AMD64, Intel64
➢ operační paměť: minimální požadovaná velikost je 512MB, doporučená 
minimální velikost je 1GB. Při velikosti operační paměti menší než 1GB je 
nutný též swap oddíl  pro rozšíření  virtuálního paměťového prostoru do 
velikosti alespoň 1GB
➢ velikost pevného disku: je dána v závislosti na tom, zda bude na server 
nainstalováno grafické prostředí. Minimální velikost pro základ systému a 
X Window systém je 1,2 GB. Při použití grafického prostředí GNOME je 
potřeba alespoň 3,2 GB
➢ síťová karta
Jelikož na serverovou stanici nejsou kladeny vysoké požadavky na grafickou 
kartu, postačuje jakákoliv integrovaná grafika, dále nejsou kladeny nároky na 
žádní další periferie a rozšiřující porty.  Pro bezproblémový chod serveru je 
ovšem mnohem důležitější  výkonný procesor, protože server může v jednom 
okamžiku zpracovávat velké množství informací a s tím i spojená dostatečná 
velikost operační paměti. Taktéž je důležitý stabilní hardware, protože v praxi 
jsou jsou servery v běhu 24 hodin denně po celý rok.
 3.2 Instalace základního systému
Operační  systém Suse  Linux  Enterprise  Server  10  je  možné  zakoupit  jako 
tzv. „krabicovou  verzi“  od  firmy  Novell  nebo  zdarma  stáhnout  ze  stránek 
http://download.novell.com ve  formě  obrazu  disku  pro  vypálení  (*.iso). 
Zakoupená  verze  přináší  budoucímu  uživateli  výhodu  ve  firemní  placené 
podpoře společnosti Novell. Pro stáhnutí základního systému je nutné  provést 
bezplatnou registraci  přímo na  jejich  webových stránkách.  Tyto  registrační 
údaje využijeme i nadále pro stahování dalšího potřebného softwaru.
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 3.2.1 Základní spuštění instalace
První  část  instalace  systému  spočívá  v  nastavení  správného  spouštěcího 
oddílu,  v  případě instalace z  instalačního média  DVD je  to  tedy  dle  typu 
základní desky příslušná optická mechanika. Po načtení základního systému 
je  uživatel  vyzván  k  volbě  jazyka  instalace.  Dále  je  možno  pomocí 
předepsaných  kláves  změnit  rozlišení  obrazovky,  provést  test  operační 
paměti  či  upravit  parametry spouštění  systému jako je například podpora 
ACPI. Poslední podstatnou volbou je možnost volby grafického či textového 
instalátoru.  Textový  instalátor  je  vhodnější  není- li  k  danému  serveru 
připojena myš nebo jiné polohovací zařízení, ovšem není tak komfortní jako 
instalátor grafický. Možnosti voleb jsou u obou instalátorů shodné a uživatel 
není  omezen o volby instalace použitím kteréhokoliv instalátoru. Zvolíme 
tedy možnost Instalace systému.
 3.2.2 Příprava systému k instalaci
Tato část instalace systému je spíše formální.  Je potřeba potvrdit  licenční 
ujednání společnosti Novell. Nastaví se správné časové pásmo, datum a čas. 
Správné nastavení data a času je serverů podstatnou věcí a nelze jej tedy 
pominout,  protože  podle  času  se  v  síti  řídí  řada  důležitých  procesů  jako 
automatické spouštění skriptů, zálohování, synchronizace ostatních počítačů 
atd.  Také  proběhne  analýza  systému  při  které  se  rozpoznává  hardware 
a načítají se potřebné moduly jádra Linux. Závěr analýzy je ukončen dotazem 
na typ instalace. Instalujeme-li nový server, zvolíme Nová instalace. 
 3.2.3 Instalace systému
Nejdůležitější  část  celé  instalace  systému spočívá  ve  správném nastavení 
instalovaných aplikací, spouštěných služeb a rozdělením pevných disků.
 3.2.3.1 Výběr softwaru a systémových úloh
Instalační  zdroj  obsahuje  velké množství  aplikací  rozdělených do několika 
kategorií  rozdělených  podle  typu  služeb  jež  poskytují.  Předdefinovanými 
skupinami  jsou  především  Základní  serverový  systém  (obsahuje  všechny 
důležité  interprety  síťových  protokolů  a  služeb,  systém  pro  správu  Yast, 
a základní  aplikace  jako  wget,  editor  vim či  server  OpenSSH), 
NovellAppArmor  (všechny  důležité  nástroje  dodávané  společností  Novell), 
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Systém X window a  Prostředí GNOME pro server.  K standardně zvoleným 
položkám  budeme  pro  naše  potřeby  univerzálního  serveru  přidávat 
následující položky:
➢ Souborový server
Tato volba obsahuje  především aplikaci  pro FTP server  Pure- FTP  a 
aplikaci  Samba  umožňující  mimo  jiné  nativní  přístup  do  sdílené 
adresářové  struktury  pomocí  protokolu  SMB/CIFS  které  využívá 
operační systém Windows.
➢ Tiskový server
Pod touto  volbou je  skrytá  instalace systému CUPS a  podobně jako 
u Souborového  serveru  je  zde  obsažena  Samba pro  nativní  tisk  ze 
stanic Windows.
➢ Poštovní a news server
Tato položka obsahuje kompletní balíček programů pro chod IMAP/POP 
mail server (Cyrus-imapd), SMTP server (Postfix), antivirové programy 
pro  scanování  emailů  (amavisd,  clamav)  a silný  antispamový  nástroj 
spamassasin.
➢ Webový a LAMP server
Nainstaluje do systému dnes již klasickou sestavu programů pro chod 
tzv. LAMP serveru tedy kombinace Linux, Apache, databáze MySQL a 
PHP. Kromě toho se nainstalují potřebné moduly Apache pro podporu 
i dalších technologií (Perl, Python).
➢ Internetová brána
Obsahuje nástroje pro analýzu síťového provozu (Ethereal), technologii 
VPN, případně aplikaci pro stahování pošty Fetchmail.
➢ DHCP a DNS server
Tato bolba nainstaluje DNS server Bind a také balík dhcp.
➢ Adresářový server (LDAP)
Velikost nainstalovaných balíků spolu se základním systémem má na disku 
velikost přibližně 2GB. 
 3.2.3.2 Rozdělení disku
V  tomto  kroku  má  uživatel  možnost  rozdělení  pevných  disků.  Instalátor 
nabízí buď vlastní návrh nebo můžete zvolit vlastní rozdělení. Vlastí rozdělení 
umožňuje  libovolné  připravení  logických  oddílů  a  přípojných  bodů  do 
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adresářové struktury. Obvykle se vytváří pro Unixové systémy oddělený oddíl 
pro tyto přípojné body:
➢ / - kořenový oddíl disku, velikost minimálně 5 GB. Tento oddíl musí 
být vždy vytvořen.
➢ /boot  - v tomto oddílu je uložen spouštěcí program, obvykle GRUB, 
méně  častěji  LILO.  Velikost  se  nastavuje  alespoň  64 MB.  Je-li  tato 
složka odděleně umožňuje snažší koexistenci více operačních systémů 
na jednom počítači. 
➢ /home – domovská složka uživatelů. Umístění na samostatném oddíle 
zvyšuje bezpečnost uložených dat při pádu systému.
➢ /srv – typická složka pro systémy Suse. Složí pro uložení dat HTTP 
a FTP serveru.
➢ swap – odkládací oddíl. Jeho velikost je závislá na velikosti operační 
paměti. Pro mnou sestavovaný systém a velikost RAM 1GB jsem zvolil 
velikost 800MB což by mělo být dostačující pro stabilní a plynulý chod 
serveru.
 3.2.4 Dokončení instalace základního systému
Po potvrzení vybraného softwaru, zavaděče jádra, rozdělení disku a dalších 
výše  zmíněných  voleb  proběhne  kontrola  závislostí  instalovaných  balíčků. 
Případné  nesrovnalosti  nabídne  instalátor  k  vyřešení  pomocí  přehledného 
průvodce.  Posledním uživatelským krokem je  potvrzení  licenčního  obsahu 
případného  proprietálního  softwaru.  Poté  se  již  fyzicky  připraví  oddíly 
a proběhna  instalace  systému.  Tato  část  trvá  podle  použitého  hardwaru 
přibližně jednu hodinu.
 3.2.5 Konfigurace systému před prvním spuštěním
Před prvním spuštěním je nutné nastavit několik zásadních věcí nutný pro 
chod  systému  (nejedná  se  ovšem  ještě  o  konfiguraci  síťových  služeb). 
Konfigurace pokračuje stále pomocí rozhraní instalátoru skrze přehledného 
průvodce a lze ji shrnout do několika bodů:
➢ heslo superuživatele
➢ jméno počítače
➢ nastavení sítě – umožňuje nastavení síťových karet, způsob nastavení 
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IP adresy, nastavení Proxy a nastavení firewallu.
➢ nastavení zákaznického centra
➢ služby – umožňuje správu CA a certifikátu, aktivace LDAP serveru 
(nastavíme Otevřít port na firewallu).  
➢ uživatelé - režim ověřovaní: zvolíme LDAP
        - vytvoření 1. uživatele LDAP
➢ čištění, poznámky k verzi
➢ konfigurace hardware –  je  možné upravit  automaticky detekovaný 
hardwarový  profil,  především  je  vhodné  zkontrolovat  nastavení 
grafické karty, připojených tiskáren a dalších používaných rozhraní.
Po  této  konfiguraci  již  dojde  k  prvnímu  plnému  spuštění  systému. 
Administrátor serveru se již pak může přihlásit pod účtem který si vytvořil 
během instalace nebo jako uživatel  root.   Přihlásí- li  se  jako root  odpadá 
administrátorovi  další  zadávání  hesla  při  konfiguraci  ovšem  neopatrnost 
jednání  při  tomto  přihlášení  může  způsobit  velké  škody  v  konzistenci 
systému.
 3.3 Instalace a zprovoznění základních služeb
Nainstalovali jsme-li systém podle výše zmíněného postupu bude nás po startu 
očekávat  pracovní  obrazovka  grafického  prostředí  Gnome.  Konfigurace 
systému i jednotlivých služeb na tomto operačním systému se ovšem velmi liší 
od všech ostatních linuxových distribucí jež používají převážně přímé editace 
konfiguračních souborů i  přesto v některých případech i tady budeme něco 
nastavovat pomocí tohoto postupu. Firma Novell vyvíjí pro své systémy Suse 
a OpenSuse konfigurační nástroj  Yast.  Yast disponuje přehledným grafickým 
rozhraním ale lze ho spustit i z terminálu textové podobě. Obě podoby jsou 
rovnocenné a co se týče možností voleb tak nenajdeme rozdíl. Grafickou verzi 
spustíme přímo z hlavního menu nebo příkazem v terminálu
# /sbin/yast2
Není- li spuštěný X server nebo dáváme-li přednost textové verzi, lze jej spustit 
příkazem
# /sbin/yast
Během instalace systému se nainstalovali všechny potřebné aplikace, přesto 
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chybí-li  určitý  konkrétní  balík  nutný  pro  chod  některé  služby  Yastu,  bude 
administrátor k jeho instalaci vyzván. Pro konfiguraci systémových voleb Suse 
je  potřeba  téměř  vždy  práva  superuživatele  (root)  pro  zápis  a  spouštění 
systémových prostředků. Toto oprávnění získáme buďto přihlášením jako root 
nebo  zadáním  sudo  před  příkaz  terminálu  u  kterého  vyžadujeme  práva 
superuživatele.  Při  přihlášení  jako  běžný  uživatel  se  můžeme  při  práci 




Chceme-li  používat  SSH  přístup  na  server  je  nejprve  nutné  povolit  port 
firewallu. Povolení provedeme v  Yastu  přidáním předdefinovaného portu do 




# chkconfig -a ssh
Připojení k serveru ze stanic s OS GNU/Linux
Pro  přihlášení  k  vzdálenému  serveru  ze  stanic  s  operačními  systémy 
Unixového typu pomocí SSH se přihlásíme z terminálu následujícím příkazem
# ssh <účet>@<adresa_počítače>
Po tomto  přihlášení  můžeme  stravovat  počítač  stejně  jako  bychom u  něj 
seděli.  Přenos  přitom  probíhá  šifrovaně  a  nemusíme  se  příliš  obávat 
případného útočníka. Sezení pomocí přihlášení přes SSH ukončíme příkazem
# exit
Autentizace pomocí RSA klíče
Tento  postup  je  platný  pro  klientské  stanice  se  systémy Unixového  typu. 
Použijeme- li  tento  způsob  autentizace  usnadní  se  nám  přihlašovaní 
a zabezpečí se přihlašovaní protože nezadáváme heslo. Autentizace probíhá 
pomocí veřejného klíče RSA klíče. Uvedený postup praktikujeme ze strany 
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klientského počítače ze kterého se hodláme k serveru přihlašovat.




Poté vytvoříme dvojici klíčů - privátní a veřejný. Veřejný klíč nakopírujeme 
pomocí  šifrovaného  přenosu  programem  scp na  server  ke  kterému  se 
budeme připojovat.
# ssh-keygen -t ssh-rsa
# scp ~/.ssh/id_rsa.pub 
<účet>@<adresa_počítače>:~/.ssh/<jméno_počítače>.pub




# more <jméno_počítače>.pub >> authorized_keys
# exit
Nyní  je  náš veřejný klíč  v  seznamu autorizovaných RSA klíčů na serveru 
a přihlášení na daný účet je již potom autentizováno přímo tohoto pomocí 
klíče. Při přihlášení už dále nebude server vyžadovat heslo. To je výhodné 
z důvodů usnadnění práce, především pak umožňuje připojení automaticky 
spouštěných skriptů určených například pro zálohovaní dat v pravidelných 
intervalech.
Připojení k serveru ze stanic s OS Windows
Pro  připojení  ze  stanic  s  OS  Windows  je  potřeba  použít  specializovaný 
software třetí  strany.   S  nástrojem Putty  jsme se  již  seznámili  v  kapitole 
2.6.3. Okno po spuštění programu vidíme na obrázku 3.1.
Pro  prosté  přihlášení  k  Unixovému systému se  spuštěným SSH server  je 
potřeba  pouze  nastavit  jméno  hostitelského  počítače  (případně  jeho  IP 
adresu), nastavit typ připojení na SSH a port připojení 22.  Kromě tohoto 
čistě  textového připojení  podporuje  Putty  i  některé  další  méně používané 
protokoly a dokonce poskytuje i šifrovaný tunel pro X11.
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 3.3.2 vzdálená správa pomocí VNC
Chceme-li  na  serveru  využívat  vzdálenou  správu  pomocí  VNC můžeme  ji 
povolit  v Yastu. Toto nastavení je v položce  Vzdálená správa pomocí VNC 
klienta  a  stačí  ho  pouze  povolit.  Pro  správnou  činnost  je  taktéž  potřeba 
otevřít příslušný port na firewallu (port číslo 5801). Pro přístup se využívá 
dvou způsobů připojení, pomocí klientského programu a pomocí webového 
prohlížeče.
Přístup přes klientský program
Existuje velké množství programů pro vzdálenou správu pomocí VNC. Pro 
systémy  Windows  je  to  například  oblíbený   RealVNC8.  Unixové  systémy 
obsahují  již  většinou  nějaký  z  nástrojů  pro  připojení  VNC  jako  je  třeba 
vncwiever. Připojení pomocí vncwiever se provede následujícím příkazem:
# vncviewer <adresa_počítače>:5801
Přístup přes webový prohlížeč
Přístup pomocí  webového rozhraní  umožňuje  vzdálenou práci  na  systému 
8 domovská stránka projektu http://www.realvnc.com
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pouze  pomocí  prohlížeče,  je  však  nutné  aby  jste  měli  na  vašem počítači 
nainstalovaný JRE. Adresa pro tento přístup správy je následující:
http://<adresa_počítače>:5801/
 3.3.3 HTTP server
Po  spuštění  je  již  dostupná  služba  webového  serveru  pomocí  programu 
Apache, je potřeba ji však vhodně nakonfigurovat. Systém Suse používá pro 
hlavní nastavení víše zmíněný  Yast. Yast spustíme z nabídky nebo v textovém 
režimu z konzole  (viz  kapitola 3.3)  a zvolíme  HTTP server.  V první  části 
průvodce  nastavení  volíme  port  pro  http  (80),  povolíme  port  firewallu 
a naslouchání  na rozhraní.  V  dalších  krocích nastavení  zvolíme  povolené 
moduly  (php5,  Perl,  Python,  Ruby).  Na  závěr  průvodce  zvolíme  možnost 
Spustit  HTTP server  při  startu.   Po  ukončení  průvodce  je  dále  možné 
nastavovat  virtuální  uživatele,  budete- li  je  na  vašem  serveru  vyžadovat. 
Obsah webových stránek bude při standardní konfiguraci umístěn ve složce
/srv/www/htdocs
Pro  podrobnější  nastavení  serveru  Apache  již  musíme  editovat  přímo 
konfigurační  soubory ve složce  /etc/apache2.  Systém SLES využívá ovšem 
trochu netradiční  rozdělení  konfiguračních souborů a  některé návody  pro 
nastavení  Apache  nemusí  s  tímto  rozdělením  konfiguračních  souborů 
korespondovat. Jednotlivé volby nastavení jsou však shodné.
 3.3.4 MySQL
Databázový  server  MySQL  je  přístupný  již  po  instalaci  systému  a  pro 
přihlášení pro přístup k databázi je vytvořen uživatel root. Nejprve nastavíme 
v terminálu automatické spouštění:
# chkconfig -a mysql
Pro správu databází budeme využívat webovou aplikaci phpMyAdmin. 
Instalace a nastavení phpMyAdmin
phpMyAdmin  je  jednou  z  nejoblíbenějších  aplikací  pro  správu  MySQL 
databází. Jde o kompletní systém napsaný v jazyce php, dostupný z webového 
rozhraní. Pro instalaci nejprve stáhneme ze stránek poslední verzi a uložíme 
do kořenové složky webového serveru. Poté rozbalíme stažený soubor
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# tar -xzvf phpMyAdmin-*.tar.gz9
phpMyAdmin  musí  být  poté  správně  nakonfigurován.  Pro  konfiguraci  je 
možné použít dvě metody. Tradiční, uživatel musí ručně vytvořit konfigurační 
soubor  config.inc.php  pomocí  ukázkového  souboru  config.sample.inc.php, 
který se nachází  v kořenové složce phpMyAdmina. Druhá metoda spočívá 
v použití  použití  instalačního  skriptu.  Jde  o  poměrně  novou  metodu 
konfigurace, ale je již plně funkční a lze ji bez problému použít. 
Instalační soubor se nachází v adresáři ./scripts/ a spustíme jej ve webovém 
prohlížeči zadáním URL:
http://<adresa_serveru>/phpmyadmin/scripts/setup.php
Nejdůležitějším  z  voleb  je  správné  nastavení  připojení  k serveru.  V sekci 
„Servers“ klikneme na tlačítko „Add“ a můžeme zadat parametry připojení. 
Vhodné rozšíření pro připojení k MySQL je automaticky zjištěno, tak nám pro 
zatím stačí zvolit typ přihlašování a jméno serveru.
Pro  potvrzení  klikneme na  tlačítko  „Add“.  Konfigurační  skript  zkontroluje 
zadané hodnoty a a zobrazí nám přehled současné konfigurace. Nyní můžete 
projít i další možnosti nastavení, ale pro připojení k MySQL serveru už není 
víc  potřeba.  Poté  je  potřeba  v  sekci  „Configuration“  zvolit  tlačítko 
„Download“,  stáhnout  konfiguraci  a  umístit  jí  jako  config.inc.php do 
kořenového adresáře phpMyAdmina. [12]
 3.3.5 E-mail
Nastavení mail serveru
Spustíme modul v  Poštovní server pomocí  aplikace Yast. Zadáme heslo do 
naší LDAP databáze a potvrdíme. V položce Obecná nastavení dáme velikost 
zprávy bez limitů. V sekci Lokální doručování zvolíme Cyrus-imap a povolíme 
Bezpečnost  (SSL  a  TLS).  V  sekci  Omezení jen  zkontrolujeme,  zda  je 
zaškrtnuta  volba  Spustit  virový  skener  AMAVIS  a  potvrdíme. [11]  Poté 
musíme ještě ručně upravit konfigurační souboru Postfixu
# vim /etc/postfix/master.cf
úprava spočívá v editaci následující proměnné do tvaru:
9 * označuje aktuálně staženou verzi
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-o content_filter=smtp:[127.0.0.1]:10024 
Poté již stačí restartovat Postfix a e-mailový server by měl být připraven k 
práci:
# rcpostfix restart
Více  informací  k  nastavení  Postfixu  a  e-mail  serveru  najdeme  například 
v [4], [15].
 3.3.6 FTP
Na  server  jsme  během instalace  systému  nainstalovali  aplikaci  Pure-FTP. 
Tento  program  ovšem  nahradíme  aplikací  vsftpd.  Spustíme  tedy  Yast, 
vybereme položku správa softwaru a odebereme balík  pure-ftp a místo něj 
nainstalujeme balík vsftpd. Po instalaci spustíme démona vsftpd příkazem
# /etc/init.d/vsftpd start
a nakonfigurujeme jej tak aby se spouštěl po startu systému
# chkconfig -a vsftpd
Od  této  chvíle  již  běží  anonymní  FTP  server.  Pro  jeho  správnou  činnost 
musíme však ještě povolit příslušný port firewallu (viz kapitola 3.4.2).
Konfigurační soubor vsftpd démona otevřeme pro editaci
# vim /etc/vsftpd.conf
důležité  volby  pro  nastavení  jsou  popsány  v  kapitole  2.1.1.  Provedeme-li 




Anonymní FTP je výchozím nastavením vsftpd. Takto nastavený FTP server 
neumožňuje upload souborů ze strany klienta. Povolení zápisu pro anonymní 
přihlášení není vhodné povolovat z důvodů bezpečnosti serveru. Chceme-li 




Adresář pro anonymní FTP server je standardně pro systémy Suse ve složce 
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/srv/ftp/.  Toto  nastavení  si  můžeme  upravit  v  konfiguračním  souboru 
démona vsftpd [8].
Povolení přihlášení lokálních uživatelům
Chceme-li  povolit  přihlašování  lokálních  uživatelů  do  svých  domovských 





Poslední  příkaz povolí  přihlášeným uživatelům pracovat pouze v prostředí 
chroot.  Uživatel  přehlášený  na  FTP  server  může  potom  editovat  složky 
a soubory pouze ve svém domovském adresáři (případně adresáři který je mu 
přidělen)  a  nemůže  ovlivnit  zbytek  systému.  Prostředí  chroot  je  tedy 
poměrně dobrým zabezpečením proti napadení serveru.
 3.3.7 eDirectory
Instalace eDirectory
Od serveru budeme vyžadovat, aby se klientské počítače mohly připojovat 
pomocí velmi rozšířeného Novell Klienta. Ten je velmi rozšířený zvláště ve 
větších společnostech ale i školách. Autentizační proces pro tohoto klienta 
má  na  starosti  aplikaci  Novell  eDirectory  (někdy  též  NDS).  Instalace  se 
provádí v terminálu pomocí instalačního skriptu. Následující příkazy stáhnou 
instalační souboru z internetu, připojí jej do adresářové struktury a spustí 
skript pro instalaci:
# mkdir /media/nds
# wget -–http-user=<jmeno> --http-pass=<heslo> 'URL1'
# mount -o loop ~/<nazev_souboru>.iso /media/nds
# cd /media/nds/setup
# ./nds-install
kde <jmeno> a <heslo> označuje přihlašovací údaje pro autorizaci přístupu 
k produktům společnosti Novell. Tyto informace jsme získali již při získávání 
operačního  systému.   Proměnná  <nazev_souboru> odpovídá  aktuálnímu 
názvu instalačního obrazu a URL1 je adresa URL, jejíž přesný tvar získáme 
ze stránek Novellu (http://download/novell.com).
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Instalační  skript  eDirectory  nabízí  při  své  instalaci  dvě  možnosti  pro 
instalaci, samotné soubory pro chod eDirectory nebo administrační utility10, 
nainstalujeme oboje (volba 1,2).
Po  instalaci  spustíme  službu  eDirectory  a  nastavíme  její  automatické 
spouštění po startu
# /etc/init.d/ndsd start
# chkconfig -a ndsd
Kompletní dokumentace k instalaci a správě eDirectory je dostupná z [10].
Spuštění a správa eDirectory
Nejprve  se  přepneme do adresáře kde  se  nachází  všechny programy pro 
správu eDirectory
# cd /opt/novell/eDirectory/bin/
Mezi nejdůležitější z těchto programů patří: [18]
➢ ndsconfig – slouží pro hlavní konfiguraci databáze NDS
➢ ndsmanage – správa objektů databáze eDirectory
➢ ndsmonitoring – monitorování a diagnostika
➢ ndsrepair – řešení problémů
➢ ndsbackup – zálohování
Spuštění jednotlivých programů provedeme následujícím způsobem:
# ./<jméno_programu>
Podrobný  popis  funkce  jednotlivých  programů  v  jejich  manuálových 
stránkách, které jsme nainstalovali spolu s eDirectory. Abychom mohli začít 
používat služby eDirectory musíme na serveru nejdříve vytvořit vytvořit nový 
strom  databáze  dns.  Pro  vytvoření  zadáme  následující  příkaz  (na  jeden 
řádek):
10 administrační utility obsahují nástroje ndsconfig a ndsmanage
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# ndsconfig add -t <název_stromu>
-n dc=<jméno_serveru>.dc=server.dc=system








Nyní již máme vytvořený strom objektů databáze eDirectory a můžeme se 
připojit  pomocí  některého  z  nástrojů  pro  správu  eDirectory  (ConsoleOne, 
iManager).  Úplná  dokumentace  zcela  vysvětlující  práci  s  databází  a 
zacházením jednotlivých objektů v eDirectory je dostupná například z [17].
ConsoleOne
ConsoleOne je  programový  nástroj  pro  správu  databáze  eDirectory. 
V současnosti  se  běžně používá jako náhrada historicky staršího  NetWare 
Administrator. Nástroj  je  určen  především správcům databáze  eDirectory, 
avšak  v  rámci  přidělených  práv  jej  mohou  využívat  i  běžní  uživatelé  pro 
změnu hesla či modifikaci uživatelského login skriptu. Instalace ConsoleOne 
probíhá  pomocí  instalačního  skriptu.  Postup  pro  spuštění  instalátoru  je 
podobný jako samotná instalace eDirectory.
# wget -–http-user=<jmeno> --http-pass=<heslo> 'URL1'
# tar -xf <instalační_soubor_ConsoleOne>.tar.gz
# cd Linux
# ./c1-install
Protože  aplikace  ConsoleOne  je  napsána  v  jazyce  Java,  instalátor 
automaticky  zkontroluje  a  případně  nainstaluje  na  server  i  balíček  Java 
Runtime Enviroment pro spuštění Java aplikací. Po instalaci můžeme aplikaci 
spustit z terminálu pomocí příkazu
# /usr/ConsoleOne/bin/ConsoleOne
nebo na serveru pomocí ikony na pracovní ploše, kterou vytvořil instalátor.
Po  spuštění  ConsoleOne  je  potřeba  se  nejdříve  přihlásit  k  naší  databázi 
eDirectory. Údaje musí  být shodné s těmi, které jsme zadali  při vytváření 
stromu objektů eDirectory.
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Instalace a nastavení aplikace iManager
iManager  je  webová  aplikace  určená  pro  správu  databáze  eDirectory, 
funkčně  je  téměř  srovnatelná11 s  aplikací  ConsoleOne  ovšem  díky  jejímu 
webovému  uživatelskému  rozhraní  umožňuje  přístup  odkudkoliv  ze  sítě 
internet.  Pro  instalaci  si  nejprve  stáhneme  instalační  soubor  ze  stránek 
Novellu (postup je stejný jako při instalaci samotného eDirectory), rozbalíme 
stažený soubor a spustíme instalační skript aplikace.
# wget -–http-user=<jmeno> --http-pass=<heslo> 'URL1'
# tar -zxvf <instalační_soubor_iManager>.tgz
# cd ./iManager/Install/linux
# ./iManagerInstallLinux.bin
iManager  využívá  pro  svou  činnost  webového  serveru  Tomcat,  který  je 
obsažen  a  nakonfigurován  přímo  pro  běh  iManageru  už  v  instalačním 
balíčku.  Standardní  port  pro  přístup  k  HTTP  serveru  Tomcat,  který 
zpracovává iManager  je 8080 a port  8443 pro šifrovaný protokol  HTTPS. 
Během instalace nám skript nabídne možnost změny implicitně přidělených 
portů. Po instalaci je samozřejmě nutné pro správnou funkci dohlídnout na 
správnou konfiguraci firewallu (porty 8080 a 8443 musí být povoleny). 
11na rozdíl od ConsoleOne neumožňuje správu oblastí a kopie eDirectory
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Přístup k aplikaci iManager získáme z webového prohlížeče zadáním jedné 
z následujících URL adres.
http://<adresa_serveru>:8080/nps/
https://<adresa_serveru>:8443/nps/
 3.3.8 Sdílení a připojení adresářů
Nativní přístup pro stanice Windows
Pro stanice Windows se server s běžící Sambou tváří jako by se jednalo o 
další počítač Windows v síti (při předpokladu již funkčního připojení stanice 
do  místní  sítě).  Můžeme tedy  bez  problémů přímo připojit  novou síťovou 
jednotku  přímo  pomocí  průzkumníka  Windows.  Takto  „namapované“ 
adresáře  jsou  samozřejmě dostupné pouze  v  rámci  místní  sítě.  Jednotlivé 
nastavení se mohou u různých verzí Windows lišit.
Přístup uživatelů přihlášených pomocí Novell klienta
Při  přístupu  pomocí  Novell  klienta  provede  operační  systém  instrukce 
uložené v tzv.  login-scriptu.  Login-script je malý soubor nebo makroinstru-
kce,  které  se  provádějí  při  každém  přihlašování  uživatele  na  výpočetní 
systém nebo do sítě. Prostřednictvím tohoto prostředku se mapují  diskové 
jednotky,  zobrazují  zprávy,  nastavují  systémové  proměnné  a  spouštějí 
programy.  Novell login-script se dělí na 3 zásadní typy: defaultní, systémový 
a uživatelský [19].
➢ Defaultní login-script -  provádí se pokud není k dispozici systémový. 
Provede se standardní připojení svazků SYS a USER.
➢ Systémový  login-script -  je  v  adresáři  SYSTEM.  Edituje  ho  správce 
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serveru. Je shodný pro všechny uživatele ve skupině objektů databáze 
eDirectory.
➢ Uživatelský  login-script -  se  nachází  v  adresáři  MAIL  u  každého 
uživatele.  Jedná  se  vlastně  o  soubor,  do  kterého  si  může  uživatel 
zapisovat pomocí síťových proměnných různé zápisy.  I  když uživatel 
nebude chtít využívat tento login-script je vhodné mu vytvořit prázdný 
soubor.  Tím  se  zamezí  aby  mu  ho  nemohl  vytvořit  někdo  jiný 
s nevhodnými příkazy (logout).
[19]
Upravení login-scriptu pro jednotlivé objekty databáze eDirecory lze provést 
pomocí  některého  z  výše  zmíněnách  nástrojů  pro  správu  eDirectory. 
Nejdůležitějším příkazem v login scriptu je pro nás příkaz MAP, která slouží 
pro  připojení  (namapování)  uživatelských  disků  přímo  do  operačního 
systému. Příklad takového příkazu:
MAP Z:=NOVELL\HOME\%LOGIN_NAME
Oficiální manuál pro práci s login-scriptem je dostupný z [20].
 3.4 Připojení do sítě a závěrečná konfigurace
 3.4.1 Nastavení sítě
Pro správný provoz v síti je potřeba dobře nakonfigurovat parametry síťě, do 
které bude server připojen. Tyto informace jsou vždy závislé na konkrétním 
typu  sítě,  ale  jde  ve  své  podstatě  o  klasické  nastavení  IP  adres  DHCP 
serveru, IP adresy síťového rozhraní, adresu brány či proxy-serveru.  Toto 
nastavení jsme prováděli již během instalace systému a nemělo by tedy být 
potřeba jej nějak upravovat, pokud jsme server například nepřemístili nebo 
se nezměnily síťové podmínky.
Nastavení sítě probíhá opět pomocí systému Yast.  Zvolíme položku  Síťová 
karta a  zvolíme  typ  konfigurace  Tradiční  metoda.  Po  výběru  síťového 
rozhraní se zobrazí podobné pracovní okno jako na obrázku 3.4.
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Pomocí systému Yast můžeme pohodlně nastavit všechny potřebné parametry 
naší  sítě.  V  detailním  nastavení  jsou  dále  možnosti  pro  nastavení  jména 
počítače DNS serveru, případně lze nastavit směrování apod.
 3.4.2 Nastavení firewallu
Pro  zvětšení  bezpečnosti  systému  vychází  nastavení  firewallu  operačního 
systému SLES  z  myšlenky  že  všechen  síťový  přenos  je  zakázán  a  služby 
služby  které  chceme  používat  musíme  nejdříve  povolit.  Při  konfiguraci 
firewallu v systému SLES je nutné striktně dodržovat pro správu nastavení 
jednotlivých protokolů systém pro správu Yast (Obr. 3.5).  Při modifikacích 
firewallu  jinými  nástroji,  např.  pomocí  iptables,  hrozí  při  standardní 
konfiguraci že se změny při dalším spuštění systému neprojeví a Yast obnoví 
nastavení ze záložních souborů.
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Jelikož jsme však pro většinu instalovaných služeb vybírali nástroje přímo ze 
standardní  konfigurace  systému  a  pro  jejich  základní  nastavení  používali 
Yast,  kde  jsme  vždy  povolili  port  firewallu  pro  danou  službu,  nejsou  již 
potřeba povolovat všechny služby. Mezi výjimky, které je třeba povolit pro 
správnou činnost patří následující protokoly a porty:
➢ FTP – povolení démona vsftpd
➢ 8080 (HTTP) – port pro chod webového serveru Tomcat
➢ 8443 (HTTPS) – port pro šifrovaný kanál webového serveru Tomcat a 
administračního nástroje iManager
➢ 5801 – port pro vzdálenou správu pomocí VNC
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Povolení těchto portů provedeme v systému Yast. Zvolíme položku Firewall, 
poté  Povolené  služby  a  vybereme  Pokročilé... Konfiguraci  výše  zmíněných 
služeb nastavíme podle obrázku 3.6.
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Výběrem operačního systému na  bázi  Linux  získáme server  plně  schopný  se 
prosadit v oblasti moderních počítačových sítí.  Výhody, které získáme, zvolíme-li 
jako  operační  systém  pro  náš  server  právě  Linux  je  zejména  stabilita, 
průhlednost a možnost téměř jakékoliv konfigurace systému přesně podle našich 
představ a v neposlední řadě značné finanční úspory z pořizovací ceny systému. 
Taktéž  si  při  nasazení  Linuxu  můžeme  dovolit  oproti  serverovým  řešením 
společnost Microsoft menší hardwarové požadavky pro systém, ovšem i tak je 
vhodné uvážit zda se tato úspora neprojeví negativně na rychlosti zpracovávání 
jednotlivých služeb. 
Na základě výše uvedených znalostí byl vytvořen do jisté míry velmi univerzální 
server poskytující většinu dnes běžných síťových služeb. Tento server může být 
dále velmi jednoduše rozšiřován a konfigurován o další síťové služby a protokoly. 
Jako distribuci jsme zvolili Suse Linux Enterprise Server, protože jde o distribuci 
vyvíjenou speciálně pro chod na servery a instalace většiny běžných služeb je 
obsažena  již  v  základu.  Administrátor  takového  serveru  má  pak  velmi 
usnadněnou  práci  s  instalací  jednotlivých  služeb  a  může  se  okamžitě  plně 
věnovat konfiguraci serveru.
Mezi  hlavní  nakonfigurované  služby  na  tomto  serveru  patří  webový  (HTTP) 
server  zajištěný  aplikací  Apache.  Podporu  pro  dynamický  obsah  poskytuje 
MySQL  databáze  spolu  s  modulem  pro  jazyk  PHP.  Pro  pohodlnou  správu 
uživatelů i databází je na serveru nakonfigurován phpMyAdmin. Dále je server 
schopný  plnit  funkci  datového  síťového  úložiště  jak  pomocí  anonymního  či 
autentizovaného přístupu k FTP, tak i namapováním sdílených disků přímo do 
systému  klienta.  Pro  svou  autentizaci  přitom  používá  kromě  standardních 
protokolů pro Unixové systémy i přihlašovací proces klienta Novell. Ten využívá 
databáze eDirectory ve spojení s lokální databází uživatelů LDAP. Už standardně 
pro Unixové systémy plní server i funkci Mail serveru pomocí Postfixu ve spojení 
s Cyrus-IMAP pro doručování pošty na vzdálené počítače.
Dalším  důležitým  hlediskem  zejména  pro  administrátora  serveru  je  možnost 
vzdálené správy systému. Už  standardně se proto snad na všech Unixových 
systémech  využívá  šifrovaného  spojení  přes  SSH.  Tento  druh  komunikace 
zajišťuje  balík  programů  OpenSSH,  který  kromě  samotného  vzdáleného 
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přihlášení nese i aplikace například pro bezpečný přenos souborů. Dále byl na 
serveru povolen i vzdálený přístup přes grafické rozhraní pomocí klienta VNC 
a dva specifické nástroje pro správu databáze eDirectory. Prvním z nich je Java 
aplikace ConsoleOne, umožňující celkovou správu databáze. Druhou aplikací je 
iManager. Ten je přístupný pomocí webového rozhraní a umožňuje až na určitá 
omezení podobný rozsah administračních možností jako ConsoleOne odkudkoliv 
ze sítě internet. 
Všechny aplikace serveru včetně samotného operačního systému jsou vydávány 
převážně  pod  licencí  GPL  a  jejích  derivátů.  Náklady  na  softwarovou  část 
realizace takového serveru jsou tedy minimální.  Jediné licenční  výjimky tvoří 
aplikace společnost Novell,  například eDirectory,  iManager nebo ConsoleOne. 
Tyto aplikace jsou odlišných licencí, ovšem pro nekomerční použití jsou taktéž 
zdarma (nejsou však již open-source). Při použití produktu Suse Linux Enterprise 
Server  máme  ovšem  možnost  na  rozdíl  od  většiny  ostatních  Linuxových 
distribucí zaplatit pro operační systém placenou podporu u společnosti Novell. 
Tím získáme výhody komerčních síťových operačních systémů jako je certifikace 
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